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网络面临的安全问题网络面临的安全问题

分支机构分支机构AA

分支机构分支机构BB

黑黑 客客

边界防护边界防护

边界防护边界防护

Internet 

局域网安全局域网安全

1010010110100101

100100101100100101100100101100100101
移动用户移动用户BB

边界防护边界防护

局域网安全局域网安全
广域网安全广域网安全总总 部部

移动用户移动用户AA
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针对上述问题的解决方案针对上述问题的解决方案

一级节点一级节点 AA

一级节点一级节点 BB

移动用户移动用户 AA

同意 2000 元成交5000
移动用户移动用户 BB

联网点联网点 AA
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中心网络中心网络
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安全集成的几种手段安全集成的几种手段

1.1. 安全集成方法之一安全集成方法之一：：

•• 自己的安全产品自己的安全产品++第三方的安全产品第三方的安全产品==整体解决方案整体解决方案

•• AA公司的防火墙公司的防火墙++BB公司的公司的IDSIDS++CC公司的防病毒公司的防病毒++DD公司的公司的VPNVPN==整体解决方案整体解决方案

2.2. 安全集成方法之二安全集成方法之二：：

•• 全部使用自己的安全产品全部使用自己的安全产品==整体解决方案整体解决方案

•• AA公司的防火墙公司的防火墙++AA公司的公司的IDSIDS++AA公司的防病毒公司的防病毒++AA公司的公司的VPNVPN==整体解决方案整体解决方案

3.3. 安全集成方法之三安全集成方法之三：：

•• 自己的安全产品自己的安全产品++标准标准TOPSECTOPSEC协议协议++第三方的安全产品第三方的安全产品==整体解决方案整体解决方案

•• AA公司的支持公司的支持TOPSECTOPSEC协议的防火墙协议的防火墙++BB公司支持公司支持TOPSECTOPSEC协议的协议的IDSIDS++CC公司支公司支
持持TOPSECTOPSEC协议的防病毒协议的防病毒++DD公司支持公司支持TOPSECTOPSEC协议的协议的VPNVPN==整体解决方案整体解决方案
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第一种安全集成方案第一种安全集成方案

Internet 

分支机构分支机构AA

PSTNPSTN

NASNAS

PSTNPSTN

NASNAS

AA公司的防火墙公司的防火墙
B B 公司的公司的VPNVPN

D D 公司的公司的IDSIDS

C C 公司的防病毒产品公司的防病毒产品

总总 部部

方案的不足之处：方案的不足之处：

1.1. 仅仅是安全产品的简单堆砌，构成的系仅仅是安全产品的简单堆砌，构成的系
统不一定安全、高效；统不一定安全、高效；

2.2. 系统中不同安全产品的协同性不高；系统中不同安全产品的协同性不高；

3.3. 用户对安全产品的选择少，只能选择解用户对安全产品的选择少，只能选择解
决方案中推荐的产品；决方案中推荐的产品；

4.4. 用户对安全产品的服务需求，需要同时用户对安全产品的服务需求，需要同时
面对众多不同的安全厂家。面对众多不同的安全厂家。

移动用户移动用户AA
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第二种安全集成方案第二种安全集成方案

Internet 

分支机构分支机构AA

PSTNPSTN

NASNAS

PSTNPSTN

NASNAS

AA公司的防火墙公司的防火墙 A A 公司的公司的VPNVPN

A A 公司的公司的IDSIDS

A A 公司的防病毒产品公司的防病毒产品

总总 部部

方案的不足之处：方案的不足之处：

1.1. 完全自有产品，并非厂商本身在所有产完全自有产品，并非厂商本身在所有产
品的技术上具有优势，无法做到安全产品的技术上具有优势，无法做到安全产
品的强强联合；品的强强联合；

2.2. 用户对产品的选择少，只能选择集成厂用户对产品的选择少，只能选择集成厂
商自己的产品。商自己的产品。

移动用户移动用户AA
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1.1. 使用不同厂家的安全产品所提供的安全解决方案具使用不同厂家的安全产品所提供的安全解决方案具
有不足之处；有不足之处；

2.2. 使用同一家厂商的安全产品所提供的安全解决方案使用同一家厂商的安全产品所提供的安全解决方案
也有自己的弱点；也有自己的弱点；

那一个好的安全解决方案应该用什么那一个好的安全解决方案应该用什么
样的安全产品来构建呢？样的安全产品来构建呢？
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第三种安全集成方案第三种安全集成方案

Internet 

分支机构分支机构AA

PSTNPSTN

NASNAS

PSTNPSTN

NASNAS

1.1. 多种支持多种支持TOPSECTOPSEC协议安全产品的有机组协议安全产品的有机组
合合 ，构成的系统安全、高效；，构成的系统安全、高效；

2.2. 系统中所有的安全产品通过标准系统中所有的安全产品通过标准TOPSECTOPSEC
协议进行通讯，相互协作、联动，形成一协议进行通讯，相互协作、联动，形成一
个安全有机整体；个安全有机整体；

3.3. 用户可以自由选择最好的支持用户可以自由选择最好的支持TOPSECTOPSEC标标

准协议的安全产品；准协议的安全产品；

AA公司的防火墙公司的防火墙 B B 公司的公司的VPNVPN

通过通过TOPSECTOPSEC协议与其协议与其

他安全产品进行通讯他安全产品进行通讯

C C 公司的防病毒产品公司的防病毒产品

总总 部部
D D 公司的公司的IDSIDS

方案的优点：方案的优点：

移动用户移动用户AA
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小小 结结

TOPSECTOPSEC解决方案能让不同品牌的安全产品相互联动、协同工作解决方案能让不同品牌的安全产品相互联动、协同工作

TOPSECTOPSEC解决方案让用户可以自由选择性价比最好的安全产品解决方案让用户可以自由选择性价比最好的安全产品

TOPSECTOPSEC解决方案能让合作伙伴、最终用户都从中获益解决方案能让合作伙伴、最终用户都从中获益

?? 那么什么是那么什么是TOPSEC TOPSEC 呢？呢？
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为什么需要为什么需要 TopsecTopsec

Topsec Topsec 技术剖析技术剖析

Topsec Topsec 的优势的优势

Topsec Topsec 带来的实惠带来的实惠
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TOPSECTOPSEC解决方案的基本架构解决方案的基本架构

•• Talent Open Platform for SecurityTalent Open Platform for Security
–– 以网络卫士（以网络卫士（NGFWNGFW））系列防火墙为核心系列防火墙为核心

–– 以自主设计的以自主设计的TOPSECTOPSEC协议为基础框架协议为基础框架

–– 以以PKI/CAPKI/CA体系为支撑平台体系为支撑平台

–– 集成集成//联动各类网络安全技术和产品联动各类网络安全技术和产品

–– 构造一个统一的、可扩展的安全体系平台构造一个统一的、可扩展的安全体系平台
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TOPSECTOPSEC的组成部分之一：防火墙的组成部分之一：防火墙

•• 网络卫士系列防火墙网络卫士系列防火墙
–– 是是TOPSECTOPSEC网络安全体系平台的核心，不仅拥有目前主流防火网络安全体系平台的核心，不仅拥有目前主流防火
墙的所有核心功能，并具有极高的速率；墙的所有核心功能，并具有极高的速率；

–– 支持大量的并发连接支持大量的并发连接//协议还原协议还原//状态检测；状态检测；

–– 动态过滤动态过滤//包过滤代理；包过滤代理；

–– 地址转换（地址转换（NATNAT））//地址映射（地址映射（MAPMAP）；）；

–– …………
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网络卫士系列：防火墙网络卫士系列：防火墙

网络卫士防火墙在这里主要完成核心功能，周网络卫士防火墙在这里主要完成核心功能，周
围的安全服务器将分担防火墙的负载，共同组围的安全服务器将分担防火墙的负载，共同组
成一个有机的安全整体成一个有机的安全整体

AA公司的防火墙：支持公司的防火墙：支持
TOPSECTOPSEC协议协议

DD公司的公司的VPNVPN：：支持支持
TOPSECTOPSEC协议协议

BB公司的公司的IDSIDS：：支持支持
TOPSECTOPSEC协议协议

VPN

InternetInternet

核心：网络卫士防核心：网络卫士防
火墙

CC公司的防病毒产品：支持公司的防病毒产品：支持
TOPSECTOPSEC协议 火墙协议

边缘路由器边缘路由器

内网内网
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TOPSECTOPSEC的组成部分二：的组成部分二：TSSTSS

•• TOPSECTOPSEC安全服务器（安全服务器（TSSTSS））
–– 分布在网络卫士防火墙的外围支持各类分布在网络卫士防火墙的外围支持各类TOPSECTOPSEC协议的网络安全产品和系统，协议的网络安全产品和系统，

统称为统称为TOPSECTOPSEC安全服务器（安全服务器（Talent Security ServerTalent Security Server））包括：包括：

–– 入侵检测产品（入侵检测产品（IDSIDS））
–– 防病毒产品防病毒产品

–– 安全审计系统安全审计系统

–– 认证系统认证系统

–– 加密设备加密设备

–– PKI/CAPKI/CA系统系统

–– …………
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安全服务器（安全服务器（TSSTSS））

安全服务器安全服务器

InternetInternet

CC公司的防病毒产品：支持公司的防病毒产品：支持
TOPSECTOPSEC协议协议

AA公司的防火墙：支持公司的防火墙：支持
TOPSECTOPSEC协议协议

BB公司的公司的IDSIDS：：支持支持
TOPSECTOPSEC协议协议

安全服务器安全服务器

内网内网

DD公司的公司的VPNVPN：：支持支持
TOPSECTOPSEC协议协议

边缘路由器边缘路由器

安全服务器安全服务器
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TOPSECTOPSEC的组成部分三：的组成部分三：TOPSECTOPSEC协议协议

•• TOPSECTOPSEC协议集协议集
–– TOPSECTOPSEC协议是网络卫士系列防火墙与其外围服务器（协议是网络卫士系列防火墙与其外围服务器（TSSTSS））进行通信和联动进行通信和联动

的基础，它由一系列的子协议组成，这些协议分别用于网络卫士系列防火墙与的基础，它由一系列的子协议组成，这些协议分别用于网络卫士系列防火墙与
不同的不同的TSSTSS进行通信和联动，具体包括：进行通信和联动，具体包括：

–– IDBP  IDBP  入侵检测与阻断协议入侵检测与阻断协议

–– ICSP  ICSP  信息检查与过滤协议信息检查与过滤协议

–– ASI  ASI  鉴别服务接口鉴别服务接口

–– TSI  TSI  信任服务接口信任服务接口

–– LEP  LEP  日志输出协议日志输出协议

–– CGP  CGP  加密网关协议加密网关协议

–– HAPHAP（（LB/HSLB/HS））高可用协议高可用协议

–– RMP  RMP  远程管理协议远程管理协议

–– …………
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TOPSECTOPSEC安全体系平台结构示意图安全体系平台结构示意图

RADIUS认证

服务器

日志服务器

审计服务器

IDS

VPN

PKI/CA
 

----- 
----- 

C A  

管理服务器

URL服务器

用IDBP协议通讯用ICSP协议通讯

用ICSP协议通讯

与ASI接口通讯

用LEP协议通讯

用CGP协议通讯

用RMP协议通讯

与TSI接口通讯
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TOPSECTOPSEC协议协议

CC公司的防病毒产品：支持公司的防病毒产品：支持
TOPSECTOPSEC协议协议

AA公司的防火墙：支持公司的防火墙：支持
TOPSECTOPSEC协议协议

DD公司的公司的VPNVPN：：支持支持
TOPSECTOPSEC协议协议

BB公司的公司的IDSIDS：：支持支持
TOPSECTOPSEC协议协议

利用利用TOPSECTOPSEC协议协议

进行通讯进行通讯

利用利用TOPSECTOPSEC协议协议

进行通讯进行通讯

利用利用TOPSECTOPSEC协议协议

进行通讯进行通讯

内网内网

InternetInternet

边缘路由器边缘路由器
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TOPSECTOPSEC安全平台的总体特点安全平台的总体特点

1.1. 网络卫士防火墙是整个安全平台的核心网络卫士防火墙是整个安全平台的核心

2.2. 它通过它通过TOPSECTOPSEC协议接口与外围的协议接口与外围的TSSTSS密切交互密切交互

3.3. 这种与这种与TSSTSS的交互使原本孤立的安全产品和系统与网络卫士防的交互使原本孤立的安全产品和系统与网络卫士防

火墙有机联动和协同工作火墙有机联动和协同工作

4.4. 从而构成一个完整的、积极防御的安全体系平台，实现动态从而构成一个完整的、积极防御的安全体系平台，实现动态
的、自适应的调整安全策略的、自适应的调整安全策略

5.5. 通过配置动态规则实现动态过滤，从而大大提高整个系统的通过配置动态规则实现动态过滤，从而大大提高整个系统的
安全性。安全性。
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TOPSECTOPSEC整体联动演示图整体联动演示图

边缘路由器边缘路由器

内网内网

VPN

解密解密
查询病毒服务查询病毒服务

器器

通过通过TOPSECTOPSEC协议防火墙可以有效的与病毒服务器、协议防火墙可以有效的与病毒服务器、
IDSIDS、、VPNVPN等其他安全产品联动，构成一个有机、整体等其他安全产品联动，构成一个有机、整体

的安全解决方案的安全解决方案

生成动态规则阻生成动态规则阻
断攻击断攻击

InternetInternet
病毒服务器病毒服务器

防火墙防火墙

IDSIDS探测器探测器

查询病毒服务器查询病毒服务器

直接转发该数直接转发该数
据包据包

暂时缓存数据暂时缓存数据

YESYES 先杀毒再转发数据包先杀毒再转发数据包
是否攻击包？是否攻击包？

数据包带有病毒吗数据包带有病毒吗
YESYES NONO

通知防火墙阻断攻击通知防火墙阻断攻击
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为什么需要为什么需要 TopsecTopsec

Topsec Topsec 技术剖析技术剖析

Topsec Topsec 的优势的优势

Topsec Topsec 带来的实惠带来的实惠
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TOPSECTOPSEC优势之一：与优势之一：与IDSIDS的联动的联动

受保护网络
1.1. 动态联动动态联动//互操作性互操作性

•• 各种安全产品与系统不再是孤立的设备各种安全产品与系统不再是孤立的设备

•• 网络卫士防火墙是核心网络卫士防火墙是核心

•• TOPSECTOPSEC协议是联系的纽带协议是联系的纽带

•• 最终形成一个动态、互操作的安全平台

Host A 
发起攻击

Host D Host B Host C 

发送响应
报文

黑客

Internet

IDS

发送通知报文

识别出攻
击行为

最终形成一个动态、互操作的安全平台

验证报文并

采取措施

阻断连接或
者报警等
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与病毒服务器的安全联动与病毒服务器的安全联动

病毒服务器病毒服务器 接收数据接收数据

110010101110010101
100010101100010101
000010101000010101

协议还原协议还原 检查病毒检查病毒

passpass
passpass

接收数据接收数据

100010101100010101
000010101000010101

待发数据待发数据

InternetInternet

110010101110010101

100010101100010101

000010101000010101110010101110010101

没有发现病毒可以没有发现病毒可以
放过最后一个报文放过最后一个报文

无病毒转发最后一个无病毒转发最后一个
报文，如带有病毒则报文，如带有病毒则
丢弃最后一个报文丢弃最后一个报文
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TOPSECTOPSEC优势之二优势之二::安全性安全性

2.2. 安全性安全性

•• 安全产品不再是简单的叠加集成安全产品不再是简单的叠加集成

•• 不同安全产品能有效的协同工作不同安全产品能有效的协同工作

•• 不同的安全技术能优势互补不同的安全技术能优势互补

•• 所以整个系统的安全性应该是所以整个系统的安全性应该是1+1>2

Host D Host A Host B Host C 

1+1>2

IDS

Internet

孤立的孤立的IDS +IDS 孤立的防火墙孤立的防火墙

所以所以TOPSECTOPSEC解决方案让你的系统更安全解决方案让你的系统更安全

通过通过TOPSECTOPSEC协议将两协议将两

种不同功能的安全产品种不同功能的安全产品
有机的组合起来有机的组合起来

FirewallFirewall

+ =2=2

联动的联动的IDS +IDS 联动的防火墙联动的防火墙+ >2>2
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TOPSECTOPSEC优势之三优势之三::可伸缩性可伸缩性

可以灵活的增加可以灵活的增加IDSIDS
一期增加一个支持一期增加一个支持TOPSECTOPSEC协议的防火墙协议的防火墙

二期增加一个支持二期增加一个支持TOPSECTOPSEC协议的协议的IDSIDS

三期增加一个支持三期增加一个支持TOPSECTOPSEC协议的病毒服务器协议的病毒服务器

3.3. 可伸缩性可伸缩性
•• 各种安全功能合理地分布在各种安全功能合理地分布在NGFWNGFW和和TSSTSS上实现上实现

•• 根据不同的安全需求和成本组合不同的功能模块根据不同的安全需求和成本组合不同的功能模块

•• 防火墙和防火墙和TSSTSS专注于自己的核心功能专注于自己的核心功能

•• 整个系统将有更好的综合性能 Host D Host A Host B Host C 整个系统将有更好的综合性能

由此可见，由此可见，TOPSECTOPSEC解决方案让您可以解决方案让您可以

灵活的分步实施自己的安全规划灵活的分步实施自己的安全规划 病毒服务器病毒服务器IDS

起先没有购买安全产品起先没有购买安全产品 可以灵活的增加病毒服务器可以灵活的增加病毒服务器

Internet

FirewallFirewall
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TOPSECTOPSEC优势之四优势之四::高性能高性能

4.4. 高性能高性能
•• 诚然，在防火墙上实现诚然，在防火墙上实现TOPSECTOPSEC协议将会有一定的系统开销协议将会有一定的系统开销

•• 但对防火墙的核心功能影响很小但对防火墙的核心功能影响很小

•• 安全功能安全功能//任务的合理分发，使各种安全产品专注于自己的核心功能任务的合理分发，使各种安全产品专注于自己的核心功能

•• 防火墙可以调度多个防火墙可以调度多个TSSTSS同时处理同一数据（串行处理到并行处理的转变）同时处理同一数据（串行处理到并行处理的转变）

•• 故系统的整体性能将明显提高故系统的整体性能将明显提高

湖南湖南

邮箱邮箱

中国中国..湖南湖南..长沙长沙

邮往中国？邮往中国？ 邮往湖南？邮往湖南？ 邮往长沙？邮往长沙？

长沙长沙

邮箱邮箱

长沙长沙

邮箱邮箱

中国中国..湖南湖南..长沙长沙

邮往那国？邮往那国？ 邮往那省？邮往那省？ 邮往那市？邮往那市？

湖南湖南中国中国 长沙长沙

一个人串行处理一个人串行处理

三个人并行处理三个人并行处理

中国中国

邮箱邮箱
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TOPSECTOPSEC优势之五优势之五::开放性开放性

5.5. 开放性开放性//可扩展性可扩展性

•• TOPSECTOPSEC协议对第三方厂商公开协议对第三方厂商公开

•• 其他厂商可以基于公开的其他厂商可以基于公开的TOPSECTOPSEC协议开发与网络卫士防火墙联动的产品协议开发与网络卫士防火墙联动的产品
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TOPSECTOPSEC优势之六优势之六::易用性易用性

6.6. 易用性易用性//可管理性可管理性

•• 由于由于TOPSECTOPSEC安全体系平台是一个开放的平台，可以实现与现有各种安全安全体系平台是一个开放的平台，可以实现与现有各种安全

设备之间的互通与联动，对于新出现的安全技术和产品也保留了开放的扩设备之间的互通与联动，对于新出现的安全技术和产品也保留了开放的扩
展接口。展接口。

•• 由于由于TOPSECTOPSEC安全体系平台具有一定程度的智能性，通过安全体系平台具有一定程度的智能性，通过NGFWNGFW与与TSSTSS之之
间的有机联动，用户不必再手工地配置和调整每个安全设备上的安全策略间的有机联动，用户不必再手工地配置和调整每个安全设备上的安全策略
和规则。同时，整个和规则。同时，整个TOPSECTOPSEC安全体系平台可以通过统一的基于安全体系平台可以通过统一的基于SNMPSNMP的的
网络安全管理平台来进行集中管理和监控，具有更好的可管理性。网络安全管理平台来进行集中管理和监控，具有更好的可管理性。
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为什么需要为什么需要 TopsecTopsec

Topsec Topsec 技术剖析技术剖析

Topsec Topsec 的优势的优势

Topsec Topsec 带来的实惠带来的实惠
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TOPSECTOPSEC的实惠的实惠

1.1. 对于合作伙伴对于合作伙伴

1.1. 支持支持TOPSECTOPSEC协议可以提高其产品在市场上的竞争力协议可以提高其产品在市场上的竞争力

2.2. 同时也能够提供最好的、满足用户安全需求的安全解决方案同时也能够提供最好的、满足用户安全需求的安全解决方案

2.2. 对于最终用户对于最终用户

1.1. 选择选择TOPSECTOPSEC平台就等于选择了安全产业内专业厂商提供的最优秀的技术平台就等于选择了安全产业内专业厂商提供的最优秀的技术

、产品和服务，以及他们之间的最佳组合。、产品和服务，以及他们之间的最佳组合。

2.2. 用户得到的不止是最好的产品，而且拥有更大的选择空间，从而获得更优用户得到的不止是最好的产品，而且拥有更大的选择空间，从而获得更优
质的安全服务。质的安全服务。



32

防火墙与防火墙与IDSIDS联动实验原理图联动实验原理图

受保护主机受保护主机 IDSIDS主机主机 IDSIDS控制台控制台

受到攻击受到攻击 检测到攻击检测到攻击
向控制台向控制台
报警报警

攻击主机攻击主机

防火墙生成动态规则防火墙生成动态规则

通知防火墙通知防火墙
防火墙防火墙

防火墙阻断攻击防火墙阻断攻击

发送响应报文发送响应报文
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